CobIT

Um framework para a eficiéncia das organizacoes de
Tecnologia da Informacao e Telecomunicacoes
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Principios de Gestao Empresarial
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Governanca Corporativa e Tl
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Administrando a Tl como um Negocio
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Questoes Gerenciais sobre Planejamento

 AdreadeTle as areas de negocios tém
estratégias alinhadas?

A empresa atinge um nivel 6timo de uso dos
recursos de TI?

* Todos os empregados da empresa conhecem e
entendem os objetivos de TI?

* Osriscos de Tl sao entendidos e gerenciados?

* A qualidade dos servicos de Tl sao apropriados
para as necessidades da empresa?
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Questoes Gerenciais sobre Implantacao

* Os novos projetos de Tl oferecem solucoes
gue atendem as necessidades dos negdcios?

* Os novos projetos de Tl sao entregues dentro
dos prazos e orcamentos?

e Os novos sistemas funcionam corretamente
quando sao implantados?

* As mudancas realizadas no ambiente de TI
nao causam impacto negativo nos negocios
correntes?
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Questoes Gerenciais sobre Operacao

* Os servicos de Tl sao entregues alinhados com
as prioridade do negécio?

e Os custos de Tl sao otimizados?

* As pessoas estao aptas a usar os recursos de Tl
de forma produtiva e segura?

* Os atributos de confidencialidade, integridade
e disponibilidade dos dados estao
implementados de forma segura?
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Questoes Gerenciais sobre Controle

* As medicoes de desempenho de Tl detectam
problemas antes que seja tarde demais?

O gerenciamento de Tl assegura que 0s
controles internos sejam efetivos e eficazes?

* E possivel associar o desempenho de Tl as
metas de negocios definidas anteriormente?
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Processos para a eficiéncia de Tl

Para auxiliar as auditorias de Tl, sob o patrocinio
da ISACA (Information Systems Audit and Control
Association ), foi desenvolvida uma colecao de
boas praticas dentro de uma estrutura logica e
gerenciavel.

Essa colecao de praticas originou o modelo CobiT.

As praticas do CobiT estao mais focadas no
controle do que na execucao.

Essas praticas ajudam a otimizar os investimentos
de Tl, asseguram a entrega de servicos e provém
métricas para acompanhar o desempenho de TI.
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CobIT

Modelo abrangente aplicavel
para a auditoria e controle de
processo de Tl, desde o
planejamento da tecnologia
até a monitoracao e auditoria
de todos os processos.

Existem 34 objetivos de
controle de alto nivel.

CobIT — Control Objectives for Information and Related
Technology

Alinhamento
Estratégico

Medicao de Agregacao
Desempenho de Valor

Governanca
de Tl

Gestao do Gestao de
Recursos Risco
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Beneficios do CobiT

 Melhor alinhamento com o negdcio

* Oferece uma visao compreensivel da gestao de Tl
e de responsabilidades baseada em processos

* E um modelo amplamente aceito pelo mercado,
incluindo os reguladores

* Usa uma linguagem comum acessivel a todos os
interessados

e Atende os requisitos de controle de Tl para a
Governanca Corporativa
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Estrutura Objetivos do

Negdcio

Governanca de TI

N

Controle e Informagdo Planejamento e
Avaliacao Organizacao

Recursos de Tl

Aquisicao e
Implementacao

Entrega e Suporte
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Visao Integrada do Modelo

Requisitos do Negdcio

N
A

Processos de TI
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PO — Planejamento e Organizacao

* PO-1: Definir um plano estratégico para Tl
 PO-2: Definir a arquitetura da informacao
 PO-3: Determinar a direcao tecnologica

* PO-4: Definir a organizacao de Tl, os seus processos e
relacionamentos

* PO-5: Gerenciar o investimento em TI

* PO-6: Comunicar objetivos e direcionamentos gerenciais
 PO-7: Gerenciar os recursos humanos

 PO-8: Gerenciar a qualidade

* PO-9: Avaliar e gerenciar riscos de Tl

* PO-10: Gerenciar projetos
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Al - Ac

A
A
A

A

A
A
A

-1:

uisicao e Implementacao

dentificar solucdes automatizadas

-2: Adquirir e manter os softwares aplicativos

-3: Adquirir e manter a infra-estrutura
tecnologica

-4: Viabilizar a operacao e utilizacao

-5: Adquirir recursos de TI

-6: Gerenciar as mudancas

-7: Instalar e aprovar solucdes e mudancas
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DS - Entrega e Suporte

e DS-1: Definir e gerenciar os niveis de servico
e DS-2: Gerenciar os servicos terceirizados

e DS-3: Gerenciar o desempenho e capacidade
 DS-4: Garantir a continuidade dos servicos

e DS-5: Garantir a seguranca dos sistemas

* DS-6: Identificar e alocar custos

e DS-7: Educar e treinar os usuarios

e DS-8: Gerenciar a central de servicos e incidentes
* DS-9: Gerenciar a configuracao

 DS-10: Gerenciar os problemas

 DS-11: Gerenciar os Dados

e DS-12: Gerenciar o ambiente fisico

* DS-13: Gerenciar as operacoes
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ME - Monitoracao e Avaliacao

ME-1: Monitorar e avaliar o desempenho da Tl

ME-2: Monitorar e avaliar os controles
iInternos

ME-3: Assegurar conformidade com requisitos
externos

ME-4: Fornecer governanca para a Tl
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Niveis de Maturidade das Organizacoes de Tl

* Nivel O (inexistente)

* Nivel 1 (Inicial / Ad Hoc)

* Nivel 2 (Repetitivo mas intuitivo)
* Nivel 3 (Definido)

* Nivel 4 (Gerenciado e mensuravel)
* Nivel 5 (Otimizado)
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Processo de Implantacao

Descricao do Processo

Matriz de Responsabilidades

Definicao de Metas e Métricas

Avaliacao do Nivel de Maturidade
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Objetivos de Controle

e PO1 — Definir o Plano Estratégico de Tl
— PO1.1 — Gestao do Valor de Tl
— PO1.2 — Alinhamento de Tl com o Negdcio

— PO1.3 — Avaliacao da Capacidade e Desempenho
Atual

— PO1.4 — Plano Estratégico de TI
— P0O1.5 — Plano Tatico de TI
— P0O1.6 — Gestao do Portfélio de Ti
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Diretrizes para Gerenciamento

Entradas e Saidas

PO9
PO10
DS1

ME1

ME4

Relatério de Custo/Beneficio
Andlise de Riscos
Atualizacao do Portfdlio de TI

Novos/atualizagdo dos
requerimentos do negdcio

Estratégia do Negdcio e Prioridades
Calendarizacdo do Portfélio

Qualidade do dado para o
Planejamento de Tl

Relatdrios de status de Governanca
de Tl e Diregdo Estratégica do
Negdcio para Tl

Plano Estratégico de TI

Plano Tatico de TI

Portfélio de Projetos de Tl
Portfélio de Servigos de TI
Estratégia de Tl para Recursos

Estratégia de Tl para Aquisigao
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PO2...PO6, POS, PO9Y, All, DS1
PO2...PO6, POY, Al1, DS1
PO5, PO6, PO10, Al6

PO5, PO6, PO9, DS1

DS2

Al5
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Diretrizes para Gerenciamento

© Matriz de Responsabilidade

Gerente de Operagoes
Compliance, Audiitoria,
Risco e Segurancga

2
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©
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Dono do Processo
Arquiteto Chefe
Gerente de
Desenvolvimento
Gerente da
Administracao de Tl

Alinhamento entre os objetivos de

. | A/R R

negocios e Tl ¢ / ¢

Identificacdo de, pendencnas e C C R AR C C C C C C
desempenho criticos

Desenyqlwmento do Planejamento A C C R | c C C C | C
Estratégico

Desenvolvimento do Plano Tatico C I A C C C C C R I
Andlise do desempenho do Portfélio de C | A R R C R c C |

Projetos e Servigos

R — Responsdvel; A — Gestor; C— Consultar; | - Informar
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Diretrizes para Gerenciamento

* Objetivos e Métricas

Objetivos

Métricas

Processo

@] @]
*Atender os requerimentos | & | *Definir como os | *Interagdo com o negdcio
de negdcio em linhacoma |% | requerimentos de negdcio |% | no alinhamento com o
estratégia de negdcios .| serdo traduzido em oferta | planejamento estratégico
de servigos de Tl para as necessidades
do negdcio
Medicdo valiagdo Medicdo Avaliacdo Medicdo

*Nivel de aprovacao dos
donos de processos do
planos estratégicos e
taticos de TI

*Percentual de objetivos de
Tl do plano estratégico de
Tl que sao suportado pelo
plano estratégico de
negodcios

*Atraso entre as atualizagao
do plano de negdcio e os
planos de TI
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Modelo de Maturidade

* 0 (inexistente)

— O planejamento estratégico nao existe.
* 1 (Inicial / Ad hoc)

— Tl conhece a necessidade do planejamento e elabora um a partir de um
requerimento de negdcio

* 2 (Repetitivo)

— O planejamento é compartilhado com os executivos de negdcio a medida da
necessidade

3 (Definido)

— Uma politica define quando e como o planejamento deve ser elaborado
* 4 (Gerenciado e Medido)

— O planejamento é uma pratica padrao e as excec¢des sao notificadas
 5(Otimizado)

— O planejamento é um documento vivo considerado na definicao dos objetivos
de negodcio
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CoblT 4.1

* A atual versao do CoblIT além de reunir
informacoes sobre o framework, as diretrizes de
gerenciamento e os objetivos de controle,
também libera outros produtos que
complementam o conteudo do modelo.

— Existem produtos que detalham melhor as praticas
— Define melhor os controles para a lei Sarbanes-Oxley
— Mais informacoes sobre a governanca de seguranca
— E outras melhorias...
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Eduardo Mayer Fagundes

*  Profissional com consistente experiéncia na area de Tecnologia da Informacao e Telecomunicacgdes,
desenvolvida em empresas multinacionais de grande porte dos segmentos automobilistico e
energia, ocupando posicoes diretivas.

*  Profundos conhecimentos da gestao dos processos integrados, mantendo-se atualizado com as
melhores praticas do mercado, tecnologia, legislacao, técnicas de logisticas, relacionamento
eletronico aos clientes e produto.

* Dominio da infra-estrutura de Tl, contando com importante resultado na implementacao de
sistemas integrados, SAP/R3, CRM e CCS, bem como o modelo de governanca global, baseado em
COBIT, Sox e ITIL.

*  Responsavel pela gestdo de budget de aproximadamente R$100 MM, envolvendo despesas,
investimentos e pessoal, obtendo significativa reducao de despesas nas diversificadas operacdes da
empresa — Geracdo de Energia/Distribuicdo/Telecomunicacoes.

* Diferenciada caracteristica de elaboragao de planejamentos estratégicos sustentaveis de Tl de longo
prazo, com entregas dos resultados em curto prazo, desenvolvendo planejamento de cinco anos,
utilizando técnicas de Balanced Scorecard.

*  Ativa participa¢ao na implantacao do programa Amazon da Ford Brasil, desde a assinatura do
contrato, desenho da infra-estrutura da moderna planta de Camacari-Ba, e viabilizagao do projeto,
envolvendo negociagdes governamentais e internacionais, implantagcao do projeto pioneiro do
sistema de condominios industriais para o segmento automobilistico.

* Consistente capacidade de gerir equipes em ambientes multiculturais, delegando
responsabilidades e utilizando o processo como ferramenta de desenvolvimento pessoal, com
comprovados resultados praticos.
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Obrigado

www.efagundes.com

eduardo.mayer@efagundes.com
(11)9904-4170
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